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Effiziente Compliance-Unterstutzung

Q

Analyse und Transparenz fur Identity und Access Management

Die Herausforderung

Kostendruck und steigende Sicher-
heitsanforderungen lassen Unter-
nehmen und Organisationen Uber
neue Moglichkeiten nachdenken,
wie sie ihre Geschaftsprozesse
weiter optimieren kénnen. Dies gilt
insbesondere fur die Einhaltung
von Compliance-Vorschriften, wie
sie beispielsweise in der EU-Daten-
schutzgrundverordnung hinsicht-
lich der Verarbeitung personlicher
Daten oder im Sarbanes Oxley Act
fur die Verlasslichkeit veroffentlich-
ter Finanzdaten von Unternehmen
geregeltsind. Eine MaBnahme, diese
Vorhaben effizient zu unterstutzen,
ist die EinfUhrung eines Identity und
Access Management Systems (IAM)
in Verbindung mit entsprechender
Analytics und Intelligence-Unter-
stutzung.

Die gro3e Anzahlvon Regulierungen
stellt jedoch eine Herausforderung
dar:

Heute existieren viele unterschied-
liche Vorschriften und standig
kommen neue hinzu, was eine
laufende Uberarbeitung der IAM-
Steuerungsmechanismen erfor-
dert.

Die Vorgaben fur das, was zu audi-
tieren ist, hangen sowohl von der
speziellen Vorschrift als auch vom
jeweiligen Geschaftsmodell des
Unternehmens sowie von der
Anwendung ab, die die Audit-
Daten erzeugt. Dies erschwert es,
konsistente und durchgangige
Audit-Leitlinien zu etablieren.

Unterschiedliche Vorschriften
erfordern unterschiedliche Metho-
dender Analyse und Berichterstat-
tung.

Zum Nachweis von Rechenschafts-

pflichten und zur Berichterstattung
Uber die Ergebnisse von IAM-Aktivi-
taten mussen Audit-Daten erzeugt
werden. Wie von den mafgeblichen
Vorschriften gefordert, dient dies
zur Darstellung, wie die Steuerung
der Geschaftsprozesse hinsichtlich
der Benutzerzugriffe und -berech-
tigungen erfolgt. In regelmaBigen
Abstanden oder bei Bedarf mussen
Reports zum aktuellen Status und
zur Historie von Informationen in
den IAM-Datenhaltungen erzeugt
werden, zum Beispiel fur die Iden-
tity-Datenhaltung in einer Identity
Management Komponente.

Die Audit-Daten sowie die histori-
schen Daten, die von den IAM-Kom-
ponenten erzeugt werden, helfen
dabei, die Fragen zu beantworten,
die von Auditoren zum Nachweis
der Einhaltung der Compliance
gestellt werden. Bisher mussen fur
Fragen der Art ,Wer hat im letzten
Monat auf Finanzdaten zugegrif-
fen?", ,Wer hat den Benutzern dafur
Zugriffsrechte gegeben?” und ,Wer
hat diese Rechte genehmigt?* Audit-
und historische Daten aus mehreren
Anwendungen ausgewertet werden.
Unterschiedliche Audit-Formate,
verschiedene Benutzer-ldentitaten
derselben Person sowie parallele
Zeitstrange in den einzelnen Anwen-
dungen erschweren diese Auswer-
tungen erheblich und machen sie
kostenintensiv.

Unsere Lésung

DirX Audit bietet Auditoren, Sicher-
heitsbeauftragten und Audit-Admi-
nistratoren analytischen Einblick und
Transparenz in Identity und Access
Management Prozesse. DirX Audit
erganzt die IAM-Kernfunktionen fur
Administration, Authentifizierung
und Autorisierung um Funktionen

zur Analyse und Berichterstattung
Uber IAM-Operationen und stellt
die Informationen bereit, die zur
UnterstUtzung von IAM Governance,
des Risikomanagements und zum
Nachweis der Compliance bendtigt
werden.

Basierend auf historischen ldenti-
tatsdaten und aufgezeichneten
Aktivitaten aus der Identity und
Access Management Prozessen
ermoglicht DirX Audit die Beant-
wortung der ,Was, Wann, Wo, Wer
und Warum®-Fragen bei Benutzer-
zugriffen und -berechtigungen. DirX
Audit bietet historische Ansichten
und Reports fur Identitatsdaten,
ein grafisches Dashboard mit Drill-
Down zu einzelnen Ereignissen,
eine Analyse-Ansicht zum Filtern,
Auswerten, Korrelieren und Uber-
prufen von ldentitats-bezogenen
Aktivitaten und die Verwaltung von
Jobs fur die Reporterstellung. Mit
seinen Analyse-Funktionen unter-
stutzt DirX Audit Unternehmen und
Organisationen beider nachhaltigen
Einhaltung von Compliance-Anfor-
derungen und stellt Business Intel-
ligence fur die Identity und Access
Management Prozesse bereit.

In Abbildung 1 sind die Funktions-
blocke dargestellt, die DirX Audit fur
eine zentrale und sichere Analytics
und Intelligence-L6sung zur Verfu-
gung stellt.

Zu den wesentlichen Funktionen
und Eigenschaften von DirX Audit
gehoren:

Die einfache Korrelation von
Events und Aktivitaten aus ver-
schiedenen IAM-Quellen Uber eine
Web-basierte Benutzerschnitt-
stelle mit Dashboard, Auditanalyse
und historischen Ansichten zur
UnterstUtzung fur unterschiedli-
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che Analyse-Level

Risikoanalyse fur Identitaten basie-
rend auf konfigurierbaren Risiko-
faktoren

Standard Key Performance Indika-
toren (KPI), die statistische Infor-
mationen zu Audit-Events und
historischen Identitatsdaten Uber
einen auswahlbaren Zeitraum zur
Verflgung stellen. Zur schnellen,
interaktiven Analyse und Einsicht
in IAM-Operationen werden KPls
in Online Analytical Processing
(OLAP) Tabellen erfasst

Ein Dashboard mit KPI- und
Trendanalyse- Diagrammen mit
Drill-Down zu detaillierten Infor-
mationen zu Events oder zu histo-
rischen Identitaten

Auditanalyse fur Audit-Events, die
geman dem eingestellten Suchfil-
ter und zur einfacheren Nutzung
zusammengefasst dargestellt
sind. Die Audit-Events liefern Audi-
toren und Sicherheitsbeauftragten
die Antworten zu den ,Was, Wann,
Wo, Wer und Warum* Fragen fur
Benutzerzugriffe und —berechti-
gungen

Historische Ansichten zum Nach-
verfolgen von Anderungen von
Identitaten und Identitats-bezo-
genen Daten Uber die Zeit, mit
der Moglichkeit, den Zustand von
Identitaten in der Vergangenheit
anzusehen und Vergleiche zwi-
schen Zeitpunkten durchzufUhren

Report-Verwaltung zum Einrich-
ten von Zeitplanen fur Jobs zur
Erstellung und fur den E-Mail-Ver-
sand von Reports fur die Analysen
aus Dashboard, Auditanalyse und
historischen Ansichten

Konfigurierbare Vorlagen fur
Reports fur Dashboard Dia-
gramme, Audit Events und histo-
rische Eintrage zum Exportieren
ausgewahlter Audit- und histori-
scher Daten in Dateien

Konfigurierbare Vorlagen fur das
Dashboard-Layout und fur Dia-
gramme zur Analyse von Audit-
KPI-Daten nach verschiedenen
Kriterien

Verstandliche Aufbereitung von
Identitats-bezogenen Audit-
Daten, was DirX Audit Benutzern
eine einheitliche Darstellung und
Analyse von Audit-Events aus ver-
schiedenen Quellen liefert

Authentifizierung gegen einen
Lightweight Directory Access
Protocol (LDAP) Directory Server;
Autorisierung basierend auf Grup-
penmitgliedschaften im LDAP
Directory Server

Persistente Speicherung der
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Abbildung 1 - DirX Audit Funktionalitat

Audit-Daten in einer zentralen
Datenbank sowohl in ihrem origi-
nalen als auch in einem normali-
sierten Format

Persistente Speicherung von his-
torischen Identitatsdaten in einer
zentralen Datenbank

Integration mit Archivierungs-
|[6sungen mittels Purge- und
Restore-Funktionen

UnterstUtzung mehrerer Mandan-
ten (DirX Identity Domanen)

Erweiterbar, um Audit-Events
anderer Anwendungen zu sam-
meln

UnterstUtzung von Organisati-
ons- oder Abteilungsauditoren, die
nur die Events ihrer Organisation
sehen.

Dashboard

Das Dashboard im DirX Audit Mana-
ger prasentiert Event-Daten und
historische Daten, die der DirX Audit
Server entsprechend der unter-
schiedlichen Identity Audit KPIs auf-
bereitet, in grafischen Diagrammen.
DirX Audit stellt einen Standard-
satz von KPIs zur Verflgung, die als
OLAP-Tabellen modelliert sind, um
eine schnelle Anzeige von wichtigen
Audit-Daten zu ermbglichen. Durch
die Nutzung des Dashboards kdnnen
Auditoren Analysen durchflUhren,
speziell zeitbasierte Trendanalysen
von ausgewahlten KPI-Daten, zum
Beispiel die Gesamtanzahl von ange-
legten Benutzern pro Tag Uber einen
gewahlten Zeitraum, und dann,
wenn bendtigt, weitere Detailinfor-
mationen anzeigen. Die Diagramme
kénnen als Balken-, Kreis-, Linien-,
Punkt- oder Area-Diagramme dar-
gestellt werden, wie in Abbildung 2
als Beispiel zu sehen ist.

Das Dashboard stellt KPI-Dia-
gramme zur Verfugung far

Events zu Accounts, Account-
Gruppen- Mitgliedschaften,
Benutzer, Benutzer-Rollen- Zuord-

nungen, Passwortanderungen,
Passwortabfragen, Genehmi-
gungen, Authentifizierungen,
Autorisierungen, etc. mit allen,
erfolgreichen und fehlgeschlage-
nen Operationen, durchgefUhrten
und abgewiesenen Genehmigun-
gen,

Historische Daten zu Identitaten
mit der Gesamtanzahl der Ein-
trage,

die kategorisiert werden konnen
Uber: Zeit (Jahr, Monat, Tag), Opera-
tionen, Applikationen, Objekttypen,
Auditkomponenten, Organisations-
einheiten des Benutzers, automati-
sche oder manuelle Zuweisungen,
etc.

Andere Beispiele fur Analysen, die
von Auditoren durchgefuhrt werden
kénnen, sind

Wie viele Account-Anderungen
wurden in einem Zielsystem
durchgefuhrt?

Wie viele Account-Gruppen-Mit-
gliedschaften wurden von einem
Zielsystem importiert?

Wie ist der Trend bei der Katego-
risierung der Benutzer in Risiko-
klassen?

Wie viele Rollenzuweisungen
wurden genehmigt?

Wie viele Passworter wurden
geandert? Wie viele der Passwort-
anderungensind fehlgeschlagen?

Wie viele Identitaten wurden ver-
waltet?

Wie viele Ausnahmen zu Funkti-
onstrennungen wurden ermittelt?
Wie viele Accounts sind verwaist?
Wie viele Zertifizierungskampag-
nen wurden durchgefuhrt?

Wie viele (Risiko-)Benutzer wurden
letztes Jahr nicht zertifiziert?

Ein Audit-Administrator kann einen
Satz von offentlichen Diagramm-
Konfigurationen bereitstellen, der
fur alle Auditoren direkt verflugbar



ist. Die Auditoren selbst kénnen ihre
privaten Diagramm- und Dashbo-
ard-Layouts definieren und diese
in lokalen Dateien speichern und
wieder daraus importieren.

Auditanalyse

Die Auditanalyse im DirX Audit
Manager ermoglicht Auditoren die
Suche und das Abrufen von Audit-
Events aus der zentralen DirX Audit
Datenbank gemaf einem eingestell-
ten Suchfilter.

Die Auditanalyse arbeitet direkt mit
den Audit Events, die in der DirX
Audit Datenbank gespeichert sind,
anstatt mitdenaggregierten,geman
OLAP strukturierten KPI-Daten. Ein
Audit Event erweitert die Informa-
tion in der ursprunglichen, detaillier-
ten Audit-Nachricht mit einer oder
mehreren Zusammenfassungen
von Informationen zu Operationen,
die mit der Nachricht aufgezeichnet
wurden, und zu betroffenen Objek-
ten. Diese Zusammenfassungen
kdnnen Auditoren dabei unterstut-
zen, selbst komplexe Operationen
wie die Genehmigung einer Benut-
zer-Rollen-Zuweisung mit Anderung
des Ende-Datums und einem neuen
Rollenparameter leicht zu verstehen.

Auditoren konnen den Suchfilter fur
folgende Parameter konfigurieren:

Wann, Von und Bis: Relativer oder
absoluter Zeitraum, zum Beispiel
letzter Monat, letztes Jahr, etc.
oder vom Anwender einstellbares
Start- und Ende-Datum

Quelle: Diejenige Komponente, die
den Audit-Event erzeugt hat

Wer: Der Benutzer, der den Audit-
Event initiiert hat

Was: Das Objekt, das mit dem
Event verknuUpft ist, zum Beispiel
der Name des Benutzers, des
Accounts, der Rolle, etc.

Event-Typ: Der Operationstyp des
Events, d.h. wie die Operation initi-
iert wurde, zum Beispiel manuell,
termingesteuert oder auf Anfor-
derung

Operation: Die Operation des
Events, zum Beispiel Passwort
setzen, Zuweisung hinzufugen,
Objektanderung anfordern,
Objekt hinzufugen oder |6schen,
Login, Logout, etc.

Objekt-Typ: Der Objekt-Typ, der mit
dem Event verknupft ist,zum Bei-
spiel Benutzer, Account, Account-
Gruppenmitgliedschaft

Detail: Spezielle Details einer Ope-

ration auf einem Objekttyp, zum
Beispiel ein spezieller Account
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Abbildung 2 - DirX Audit Dashboard - Multi-dimensionale Charts

oder ein spezielles Zielsystem bei
einer Suche nach Update-Opera-
tionen fUr Accounts

Das Feld Detail des Suchfilters
ermaoglicht das Filtern von Audit-
Events nach speziellen Details wie
zum Beispiel:

Rollenzuweisung der Rolle ,Pro-
jektmanager” an den Benutzer
Max Mustermann

Anforderung einer Rollenzuwei-
sung der Rolle ,Erste Klasse” mit
dem Startdatum 7. Juni 2018 nach
dem 4-Augen-Prinzip
Genehmigung der vorhergehen-
den Anforderung

Account-Gruppen-Zuweisung des
Benutzers Max Mustermann zur
Gruppe ,Erste Klasse” im Zielsys-
tem ,Extranet Portal”

Die Auditanalyse zeigt eine Liste von
Audit-Events als Ergebnis der mit
dem eingestellten Suchfilter durch-
gefuhrten Suche an. Zu jedem der
Events kdnnen zusatzliche detaillier-
tere Informationen durch einfachen
Mausklick auf ein Icon angezeigt
werden.

Speziell kann eine Kette von Events,
die zum selben Kontext gehodren,
angezeigt werden. Zum Beispiel die
Events, die zu einer neuen Gruppen-
mitgliedschaft gefuhrt haben oder
die Webzugriffe eines Benutzers
innerhalb derselben DirX Access
Session. Die Ergebnisliste kann
als Report in eine Datei exportiert
werden. Aus der Detail-Ansicht kann
man direkt in die historische Ansicht
wechseln.

Historische Ansicht

Die historische Ansicht im DirX Audit
Manager ermoglicht es dem Audi-
tor, den Zustand von ldentitaten

und Identitats-bezogenen Daten zu
Zeitpunkten in der Vergangenheit
zu untersuchen. Der Auditor kann
Eintrage Uber ihren Namen und das
gewUlnschte Datum suchen. Alter-
nativ kann der Auditor ein Wer oder
Was in der Auditanalyse auswah-
len und den gefundenen Eintrag in
der historischen Ansicht anzeigen
lassen. Daraufhin wird auf der Zeit-
achse der Status des Eintrags vor
und nach dem Zeitpunkt des Events
angezeigt.

FUr einen gewahlten Eintrag zeigt
die historische Ansicht eine grafische
Darstellung der Zeitachse mit denje-
nigen Zeitpunkten,an denender Ein-
trag erzeugt,gedandert oder geldscht
wurde. Durch entsprechendes
Hinein- oder Hinauszoomen kann
der Auditor den Fokus aufein furihn
interessantes Zeitintervall richten.

Zusatzlich werden Details der Attri-
bute und der Beziehungen des Ein-
trags fur ausgewahlte Zeitpunkte
angezeigt. Fur Identitaten umfasst
dies die Zuordnungen von Rollen,
Rollenparametern und Accounts
sowie die Risikoklassifizierung.

FUr Rollen umfasst dies alle Identi-
taten, denen die Rolle zugeordnet
ist. Durch Verfolgen von Referenz-
links kann der Auditor zugehorige
Eintrdge anzeigen, zum Beispiel die
Details einer zugehdrigen Rolle oder
eines zugehdrigen Accounts.

FuUr einen ausgewahlten Eintrag
kénnen die zugehoérigen Events
angezeigt werden, die den Ein-
trag geandert haben oder die der
Benutzer durchgeflhrt hat. Zudem
unterstutzt DirX Audit die Ursa-
chenanalyse fur die Zuordnung von
Privilegien wie beispielsweise in
Abbildung 3 dargestellt.
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Report-Verwaltung

In der Report-Verwaltung vom DirX
Audit Manager kdnnen Auditoren
Zeitplane furJobs zum Erzeugen und
Versenden von Reports einrichten.
Ein Report-Job versendet eine E-Mail
mit einer oder mehreren Report-
Dateien, wobeijede Dateieinen oder
mehrere Reports enthalten kann.
Ein einzelner Report kann ein Dash-
board-Diagramm, eine Liste von
Audit-Events oder eine Momentauf-
nahme von historischen Eintragen
sein. Die Zeitpunkte zur Erzeugung
von Reports sind typischerweise
periodisch wiederkehrend, zum Bei-
spiel einmal pro Monat. Ein Auditor
kann jedoch auch einen einmaligen
Versand festlegen, entweder fur
eine Uhrzeit an einem bestimmten
Datum oder sobald moglich.

Fur die E-Mail legt der Auditor die
E-Mail-Empfanger und den Text
fest. Der DirX Audit Server sorgt fur
die termingerechte Erzeugung und
den Versand der Reports an die spe-
zifizierten Empfanger.

Reports kdnnen Parameter enthal-
ten, mit denen ihr Geltungsbereich
festgelegt werden kann. Da sie
typischerweise periodisch erzeugt
werden, muss die Zeitperiode festge-
legt werden, zum Beispiel der vorige
Monat.

Andere Parameter legen basierend
auf Attributen wie Namen der Ein-
trage, Risikolevel, Namen der Zielsys-
teme, Organisationseinheiten oder
bestimmter Privilegien die Auswahl
der Events oder Eintrage fest.

Einige Reportsenthalten einen Platz-
halter in ihren Filterkriterien, so dass
ihr Ergebnis vom Autor des Reports
abhangt. Zum Beispiel enthalt der
Reportdann nur die Eventsder Orga-
nisationseinheit des Autors.

DirX Audit stellt eine Reihe von Stan-
dard-Reports zur Verflgung, zum
Beispiel

Zugriffsanforderungen gefiltert
nach Benutzer, Antragsteller oder
Privileg
Anderungen bei Accounts und
Gruppen in bestimmten Zielsys-
temen

Logins, speziell fehlgeschlagene
Login- Versuche

Uberblick Gber verwaiste, impor-
tierte oder deaktivierte Accounts
fUr alle oder fUr ausgewanhlte Ziel-
systeme

Uberblick Uber importierte Grup-
penmitgliedschaften

Liste der Benutzer indenverschie-
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Abbildung 3 - DirX Audit Historische Ansicht
Ursachenanalyse fir Rollenzuweisung

denen Risikoklassen

Uberblick Uber bestimmte Benut-
zer inklusive ihrer Accounts oder
Rollen und Gruppen

Ungenutzte Privilegien, d.h. Privi-
legien, die weder einem Benutzer
noch einer Rolle zugewiesen sind

Benutzer mit bestimmten Rollen-
oder Gruppenzugehdrigkeiten

Genehmigungs-Workflows und
Kampagnen zur Berechtigungs-
prufung, sowohl noch laufende als
auch bereits beendete

Detailsvon laufenden oderim letz-
ten Monat durchgefuhrten Zertifi-
zierungskampagnen

Liste von Benutzern, die im ver-
gangenen Jahr nicht zertifiziert
wurden.

Reports zu Audit-Events kdnnen
Informationen zur anfordernden
Person, zu der den Event verursa-
chenden Regel und zu den Geneh-
migern enthalten.

Durch kundenspezifische Anpas-
sungen kénnen Administratoren
basierend auf den mitgelieferten
Beispielen eigene Reports erstellen
oder vorhandene Reports anpassen.

Basierend auf aktuellen Ergebnis-
sen von Abfragen und mittels vor-
definierter Report-Vorlagen konnen
Reportsauch ausanderen Ansichten
des DirX Audit Managers erzeugt
werden. Als Ausgabeformate werden
HTML und PDF unterstutzt. Die
Reports kdnnen im Dateisystem zur
weiteren Verteilung und Verarbei-
tung abgespeichert werden.

Event-Korrelation

In der Auditanalyse-Ansicht unter-
stUtzen Kontext-Abfragen beim
Auffinden zugehoriger Audit-Events
flr einen bereits selektierten speziel-
len Event. Ein Beispiel ist der Login

far den Zugriff auf eine Ressource.
Ein weiteres Beispiel ist die Rollen-
zuweisung, die das HinzuflUgen
eines Benutzers in eine bestimmte
Gruppe ausgelost hat, die wiederum
den Zugriff auf eine bestimmte Res-
source in einem angeschlossenen
System ermoglicht.

Risikoanalyse

Um die Benutzer in Risikoklassen
einzuordnen, wie zum Beispiel risi-
koreiche und risikoarme Benutzer,
werden regelmafRig Risikofaktoren
berechnet und gemaf einer kun-
denspezifisch anpassbaren Konfi-
guration gespeichert. Beispiele fur
Risikofaktoren sind: Verletzungen
von Funktionstrennungen, impor-
tierte Accounts und Gruppenmit-
gliedschaften oderdie Gesamtanzahl
von Gruppenmitgliedschaften
eines Benutzers. Diese Werte und
ihre gewichteten Summen werden
sowohl in der History-Sicht von DirX
Audit Manager als auch in entspre-
chenden Diagrammen und Reports
angezeigt. Compliance Manager
kdnnen dann risikoreiche Benutzer
genauer untersuchen und Maf3nah-
men zur Reduktion von Risiken ein-
leiten.

Sicherheit

Um den Zugriff auf DirX Audit abzu-
sichern, verlangt DirX Audit, dass sich
seine Benutzer authentifizieren und
dass ihr Zugriff auf DirX Audit und
seine Daten autorisiert wird.

Authentifizierung und Autorisie-
rung

DirX Audit Benutzer kdnnen gegen
beliebige LDAP Verzeichnis (Light-
weight Directory Access Protocol)
authentifiziert werden.

Zur Autorisierung des Zugriffs
werden in DirX Audit folgende



Benutzergruppen unterschieden:

- Audit-Administratoren — diese
konnen alle offentlichen Dia-
gramm-Komponenten (Dashbo-
ard Sicht) und alle offentlichen
Filter (Auditanalyse) sehen und
verwalten.

- Auditoren - diese kdnnen die
offentlichen Diagramme und die
offentlichen Event-Filter sehen
und sie kdnnen ihr privates Dash-
board-Layout und ihre privaten
Diagramme und Event-Filter
sehen und verwalten.

- Auditoren mit eingeschrankten
Rechten: diese konnen nur die mit
dem Tag RESTRICTED versehe-
nen Reports sehen jedoch nicht
das Dashboard, die Auditanalyse
unddie historische Ansicht. Einge-
schrankte Reports enthalten Platz-
halter als Filtereinschrankungen,
so dass die Reportausgabe nur die
Benutzer der Organisationseinheit
des Reportautors enthalt.

Anmerkung: Die Mitgliedschaft eines
Benutzers in konfigurierbaren Grup-
pen in dem LDAP-Directory, das
zur Authentifizierung genutzt wird,
legt die Auditor-Rolle des Benutzers
innerhalb DirX Audit fest. In DirX
Identity beispielsweise sind dies
zweivordefinierte Gruppen, Auditors
und AuditAdmins, die durch Rollen
gesteuert werden.

Autorisierung flir Audit-Daten

DirX Audit unterstUtzt eine fein-
granulare Zugriffskontrolle fur die
Audit-Datensatze. Es kdnnen Access
Policies definiert werden, die den
Zugriffaufdie Audit-Daten basierend
auf deren Inhalt einschranken. Zum
Beispiel, wenn Auditoren nur die zu
ihrer Organisationseinheit gehdren-
den Datensatze sehen durfen, d.h.
wenn Objekte ihrer Organisations-
einheit geandert wurden oder wenn
Mitarbeiter ihrer Organisationsein-
heit Aktionen durchgefuhrt haben.

Die Policies fur die Zugriffskontrolle
werden als XACML-Policies (eXten-
sible Access Control Markup Lan-
guage) in Form von Obligations fur
die SQL-Abfragen implementiert.
DirX Audit implementiert seinen
eigenen Policy Enforcement Point
(PEP) mit Policies, die in lokalen
Dateien gespeichert sind, oder kann
optional DirX Access fur die zent-
rale Datenhaltung der Policies und
als zentrales System zur Ermittlung
von Zugriffs-Entscheidungen (Policy
Decision Point, PDP) nutzen. Die
Obligations kdnnen von den Audit-
Administratoren mittels DirX Access
Manager konfiguriert werden. Nor-
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Abbildung 4 - DirX Audit Architektur

malerweise werden die Policies auf
LDAP-Gruppen angewendet, sie
kénnen jedoch auch aufden Attribu-
ten des LDAP-Eintrags des Auditors
basieren.

Transformation von Audit-
Daten

Audit-Daten kénnen aus unter-
schiedlichen Quellen mit jeweils
eigenem Originalformat kommen.
Transformationskomponenten
sorgen fur die Umwandlung vom
Originalformat in das Standardfor-
mat von DirX Audit.

Das Konzept der Anreicherung
erlaubt es, Audit-Daten zu erganzen.
Dies wird speziell dazu genutzt, um
eine informative Zusammenfassung
fUr jeden Audit-Datensatz zu erzeu-
gen und abzulegen.

Zusatzlich erzeugen spezielle Kom-
ponenten eine Reihe von Tags fur
jeden importierten Datensatz, die
die Basis zur Beflullung der Fakten
und Dimensionen der OLAP-WUrfel
bilden.

Kundenspezifische Transformati-
ons- und Anreicherungsfunktionen
kdnnen auf Auditdaten von Appli-
kationen angewendet werden, die
nicht standardmafig von DirX Audit
unterstutzt werden. Zusatzlich
kénnen Kunden eigene Tags fur die
von DirX Identity und DirX Access
erzeugten Audit-Events erstellen.

Persistente Audit Datenbank

Audit-Daten werden sowohl inihrem

Originalformat als auch im normali-
sierten Formatsicher in einer zentra-
len Datenbank gespeichert.

Audit-Datenquellen wie DirX Identity
kénnen ihre Audit-Daten mit einer
System-spezifischen, digitalen Sig-
natur gesichert zur Verfigung stel-
len, um sie gegen Manipulationen zu
schutzen. Wenn sie in der DirX Audit
Datenbank gespeichert sind, kdnnen
sie nicht geandert werden, ohne
dass es mittels der Signatur erkannt
werden kann. Ebenso kdnnen Audit-
Daten-Lieferanten wie DirX Identity
Client-signierte Audit-Daten zur Ver-
fugung stellen, um Nachweise fur
Transaktionen bereitzustellen, die
mittels IAM-Policies als risikoreich
eingestuft wurden.

Zum Archivieren werden Purge und
Restore der Datenbank oder von
Teilen der Datenbank im XML-For-
mat unterstutzt.

Zur Reduzierung der GréBe der
archivierten Daten wird ein Kom-
primierungsverfahren eingesetzt.
Zusatzlich kénnen Backup und
Restore mittels der Datenbank-eige-
nen Tools durchgefuhrt werden.

Zur Verlangerung der Verfugbar-
keit der Daten unterstltzen die DirX
Audit Archivierungstools unter-
schiedliche Lebenszyklen fur die
Audit-Daten und fur die OLAP-Fak-
ten-Tabellen. Die Fakten-Tabellen
haben die langste Lebenszeit, wah-
rend die vollstandigen Audit-Daten
mitall inren Einzelheiten die kUrzeste
Lebenszeit haben. Der Administrator
kann die meisten Details der Audit-
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Daten und die originalen Datensatze
nach einigen Monaten exportieren
und l6schen, jedoch die wichtigsten
Basisdaten und die Zusammenfas-
sungen behalten. Dies ermoglicht
den Auditoren, weiterhin die Dia-
gramme fUr die aggregierten Daten
und die zugehdrigen informativen
Zusammenfassungen zu sehen, um
die durchgefuhrten Operationen zu
verstehen.

Wenn der Administrator spater auch
die Zusammenfassungen der Audit-
Daten zum Beispiel wegen fehlen-
dem Plattenspeicherplatz 16scht,
existieren immer noch die OLAP-
Wdrfel, die es ermdglichen, Dia-
gramme zu den aggregierten Daten
zu sehen.

Mandantenfahigkeit

Eine DirX Audit Installation kann
mehrere Mandanten unterstltzen,
zum Beispiel mehrere DirX Identity
Domanen.

Die DirX Identity Domanen kdnnen
im gleichen oder in unterschied-
lichen LDAP-Servern liegen. Die
Audit-Events und historischen
Momentaufnahmen jedes Man-
danten werden in separaten Audit-
Datenbanken gespeichert. So kann
der Zugriff auf Daten anderer Man-
danten einfach verhindert werden.

Jeder Mandant kann, basierend auf
gemeinsamen Templates, seine
eigenen Reports und Diagramme
konfigurieren und erzeugen.

Administration

Audit-Administratoren und Audito-
ren sind typischerweise fur die Ver-
waltung von Abfragen, Reports und
zur Verwaltung der Zugriffskontrolle
zustandig. Die Systemverwaltung
umfasst daruber hinaus folgende
Aufgaben:

- die Verwaltung des DirX Audit
Managers

- die Verwaltung des DirX Audit
Message Brokers

- die Verwaltung des DirX Audit Ser-
vers

- die Verwaltung der Datenbanken
- die Verwaltung der Audit-Plugins
in den Produkten, die die Audit-

Daten erzeugen (DirX Identity, DirX
Access)

- die Verwaltung der Mandanten
und ihrer jeweiligen Datenbanken
und Message Queues.
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Kundenspezifische Anpas-
sung und Erweiterbarkeit

DirX Auditist so ausgelegt,dassesin
Bezug auf die Abfragen, die Reports
und die Anzeige der Objekte an
der Benutzerschnittstelle kunden-
spezifisch angepasst und erweitert
werden kann. Dazu gehoren:

- die Anbindung der Audit-Daten
beliebiger Applikationen durch
Umwandlung des ursprunglichen
Audit-Datenformats in das gene-
rische Format von DirX Audit und
das Importieren der Audit-Daten
mit der generischen DirX Audit
Message Queue (IMS) oder dem
File-Kollektor von DirX Audit

- die kundenspezifische Anpassung
des Dashboard-Layouts und Aus-
wahlvon KPI-Daten von existieren-
den OLAP-Fakten-Tabellen sowie
das Festlegen, wie die Daten ange-
zeigt werden sollen

- das HinzufUgen eigener OLAP-
Tabellen zur Nutzung in der Dash-
board-Sicht

- das Hinzuflgen eigener Erzeu-
gungskomponenten fur OLAP-
Dimensionen mit anschlieBender
Nutzung dieser Dimensionen in
den OLAP-Tabellen

- die kundenspezifische Anpassung
der Standard-Reports zur Nutzung
in der Auditanalyse-Ansicht

- das Erzeugen kundenspezifischer
Reports mittels SQL und Platzhal-
tern

- das HinzuflUgen spezifischer Attri-
butwerte zu vordefinierten Abfra-
gen

- die Definition kundenspezifischer
Abfragen

Kundenspezifische Anpassung
des Tabellenlayouts von Abfrage-
ergebnissen wie zum Beispiel die
Sichtbarkeit von Spalten

- das Erzeugen kundenspezifischer
Seiten:sie basieren aufder Techno-
logie Java Server Faces (JSF) und
enthalten ausgewahlte User Inter-
face-Komponenten des DirX Audit
Managers. Die Komponenten, ihre
Zusammenstellung und ihr Layout
liegen vollstandig in der Kontrolle
des Kunden.

- das HinzufUgen zusatzlicher Spra-
chen zum DirX Audit Manager; der
DirX Audit Manager wird standard-
mafnig mit zwei Sprachen geliefert:
Englisch und Deutsch

- das Einrichten von Single Sign-On
Http Header Injection; dies kann
genutzt werden, um den DirX
Audit Manager in bestehende
Web Access Management oder

Web Single Sign-On Ldésungen zu
integrieren.

DirX Audit Architektur

Die DirX Audit Komponenten stellen
die Basis-Umgebung zur Analyse,
Korrelation und Speicherung von
Audit-Daten zur Verfigung.

Zu diesen Komponenten gehdren:

- der DirX Audit Server, ein zentraler
Server, der Audit-Daten sammelt,
transformiert und anreichert und
sie in die DirX Audit Datenbank
speichert

. die DirX Audit Datenbank, die die
zentrale, sichere und persistente
Speicherung der Audit-Daten
unterschiedlicher Quellen, der his-
torischen Eintrage aus DirX Iden-
tity sowie der daraus abgeleiteten
OLAP-Daten zur Verflugung stellt

- der DirX Audit Manager, eine
Web-basierte Benutzerschnitt-
stelle zur DirX Audit Datenbank fur
Auditoren, Sicherheits- und Com-
pliance-Beauftragte, Audit-Admi-
nistratoren und Benutzer

Kommandozeilen-Archivierungs-
tools, die den Audit-Administ-
ratoren das Archivieren in und
Wiederherstellen aus der DirX
Audit Datenbank sowie die Pflege
der Audit-Daten in der DirX Audit
Datenbank ermoglichen

Periodische Synchronisation von
History-Daten, um DirX Identity
Eintrage in die zentrale DirX Audit
Datenbank zu synchronisieren.

In Abbildung 4 wird die DirX Audit
Architektur mit ihren Integrations-
punkten in verschiedene Anwen-
dungen aus einer high-level Sicht
dargestellt.

DirX Audit Server

Der DirX Audit Server ist die zentrale
Drehscheibe fur das Sammeln und
Analysieren von ldentitats-bezoge-
nen Daten:

Kollektoren sammeln die Audit-
Datenvonihren jeweiligen Quellen
und leiten diese zur Transforma-
tion, Anreicherung und Speiche-
rung an die Services im DirX Audit
Server weiter. Kollektoren kénnen
jenach Typ Audit-Daten aus unter-
schiedlichen Quellen erhalten: aus
IMS Message Queuesim DirX Audit
Message Broker, aus Dateien oder
aus einem LDAP Directory Server.
Die generischen JMS- und
File-Kollektoren von DirX Audit
konnen dazu genutzt werden,
beliebige Anwendungen
mit DirX Audit zu verbinden.



In diesem Fall muss das Audit-
Datenformat mit dem von DirX
Audit genutzten generischen
Datenformat kompatibel sein und
eine kundenspezifische Kompo-
nente muss eingesetzt werden,
um die Daten um eine Business-
orientierte Zusammenfassung zu
erweitern.

Data Enrichment Services wan-
deln die Audit-Daten in ein Busi-
ness-orientiertes Format um und
versehen die Audit-Daten mit Tags,
die fur die KPIs genutzt werden
konnen.

- Jobs zur Nachbearbeitung aggre-
gieren Daten der OLAP-Tabellen
sowie die Tags in OLAP-Wurfel.
Diese bilden die Grundlage fur Dia-
gramme und Reports.

Der History Generator pflegt die
Beziehungen zwischen histori-
schen Eintragen und erganzt die
Eintrage um abgeleitete Attribute,
um reichhaltigere und schnellere
Reports und KPIs zu ermdglichen.

Der KPI Generator erzeugt und
fullt die OLAP-Waurfel (Fakten-
Tabellen zusammen mit ihren
Dimensionen) basierend auf einer
kundenspezifisch anpassbaren
Konfiguration, die einen Filter fur
diejenigen Audit-Daten und his-
torischen Eintrage definiert, die in
einer Fakten-Tabelle, den Dimen-
sionen und den angeforderten
Fakten aggregiert werden sollen.
Diese Tabellen sind die Grundlage
flr die Diagramme, die im Dashbo-
ard vom DirX Audit Manager ange-
zeigt werden.

Der Report Generator erzeugt zu
den festgelegten Zeitpunkten auf
Basis der Report-Definitionen die
Reports.

DirX Audit Datenbank

Die DirX Audit Datenhaltung ist eine
relationale Datenbank wie Microsoft
SQL Server oder Oracle Datenbank.
Die Datenbank wird fUr die persis-
tente Speicherung von Konfigura-
tions- und Eventdaten sowie von
historischen Daten genutzt.

DirX Audit Manager

Der DirX Audit Manager stellt eine
zentrale Web-basierte Benutzer-
schnittstelle mit unterschiedlichen
Sichten auf die in der DirX Audit
Datenbank gespeicherten Audit-
Daten und historischen Identitatsda-
ten zur VerfUgung. Zusatzlich bietet
der DirX Audit Manager:

Einfache Korrelation von Events
und Aktivitaten aus verschiede-

nen IAM-Quellen in einer einzigen
Benutzeroberflache mit Dashbo-
ard und Auditanalyse Ansichten
fUr unterschiedliche Level von
Analysen.

- Zeitpunkt-Analysen von histori-
schen Identitaten und Identitats-
bezogenen Daten, die von DirX
Identity in die DirX Audit Daten-
bank synchronisiert wurden.

Einrichten und Festlegen der
Zeitpunkte fur die automatische
Reporterstellung fur Analysen von
Audit- und historischen Daten.

Offentliche und private Analyse-
Tools mit unterschiedlichen Stufen
fUr den Zugriff, wie zum Beispiel
offentliche und private Dashbo-
ard-Komponenten oder o6ffentli-
che und private Event-Filter.

- Vorkonfigurierte Objekte, wie
OLAP-Wurfel und Dashboard-
Komponenten, die helfen, schnell
Ergebnisse bei den durchzufuh-
renden Audit- und Compliance
Aufgaben zu erhalten, und die an
spezifische kundenspezifische
Anforderungen angepasst werden
kénnen.

Mit seiner intuitiven Benutzer-
schnittstelle und dem Zugriff auf
normalisierte, zentrale Audit-Daten,
erleichtert und beschleunigt der
DirX Audit Manager den aufwendi-
gen und teuren Prozess des Durch-
suchens unterschiedlich formatierter
Audit-Daten, die von verschiedenen
Anwendungen erzeugt werden, und
ermoglicht die Untersuchung der
Zustande von Identitaten fur zurlck-
liegende Zeitpunkte.

Der DirX Audit Manager ermog-
licht die 6ffentliche und private Ver-
waltung des Dashboards und der
Abfragen und stellt eine Reihe von
vorkonfigurierten OLAP-Wurfeln,
Dashboard-Diagrammen, Abfra-
gen, Reports und Statistiken zum
einfachen Einstieg in Audit- und
Compliance-Aufgaben zur Ver-
fUgung. Vorkonfigurierte Reports,
Statistiken und Diagramme kdénnen
kundenspezifisch an spezielle Anfor-
derungen angepasst werden oder
mit zusatzlichen Tools wie Jaspersoft
Studio von Grund auf neu erzeugt
werden.

DirX Audit History Synchro-
nisierungs-Jobs

Die History-Daten werden durch
die DirX Audit History Synchroni-
sierungs-Jobs synchronisiert. Sie
exportieren regelmalig Moment-
aufnahmen wichtiger DirX Identity-
Eintrage wie Benutzer, Gruppen,
Konten, Rollen, Berechtigungen und

deren Zuweisung, zusammen mit
Informationen zur zeitlichen Gultig-
keit. Diese Daten werden dannindie
zentrale DirX Audit History Database
importiert, wo sie analysiert und ver-
arbeitet werden.

Die DirX Audit History Synchronisie-
rungs-Jobs laufen als zeitgesteuert
Aufgaben aufdem DirX Audit Server.

Ausfallsicherheit und Hoch-
verfligbarkeit

Die Ausfallsicherheit und Hoch-
verfUgbarkeit der Datenhaltung
beruhen auf den Funktionen und
Eigenschaften der eingesetzten
Datenbank.

Zusatzlich ist DirX Audit in der
Lage, eine temporar nicht erreich-
bare Datenbank durch automati-
sches Recovery wieder verfugbar zu
machen.

Unterstitzte Standards

Die DirX Audit Komponenten unter-
stUtzen folgende Standards fur Kon-
nektivitat, Authentifizierung und
Autorisierung, Speicherung bzw.
Datenformate:

Der DirX Audit Server ist als eine
Reihe von Apache Camel-Kompo-
nenten, Endpunkten und Routen
implementiert, die als Spring Boot-
Anwendung ausgefuhrt werden.

Der DirX Audit Server unterstutzt
Java Messaging Service (IMS) fur
die Sammlung der Audit-Daten.

Der DirX Audit Server nutzt die
Public Domain Komponenten
der Java Management Extension
(IMX) zur Uberwachung des DirX
Audit Servers.

Der DirX Audit Manager nutzt
das Lightweight Directory Access
Protocol (LDAP) fur die Authenti-
fizierung und Autorisierung der
Benutzer.

Der DirX Audit Manager nutzt
XACML (eXtensible Access Cont-
rol Markup Language) Policies fur
die Zugriffskontrolle zur DirX Audit
Datenbank.

Der DirX Audit Manager ist eine
Java Server Faces (JSF)-basierte
Web-Applikation.

Die DirX Audit Datenbank nutzt
Structured Query Language (SQL)
fur die interne Audit-Daten-Ver-
waltung und die Datensuche.
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Technische Voraussetzungen

Hardware

Intel server platform fUr Microsoft
Windows Server 2019 und 2022

Red Hat Enterprise Linux,
SUSE Linux Enterprise Server

Speicherbedarf:
Hauptspeicher:

Plattenspeicher: mindestens 10 GB
plus Speicher fur
Daten

mindestens 8 GB
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Software

Der DirX Audit Server als Java-An-
wendung wird auf folgenden Plat-
tformen, mit den aktuellen Patches/
Service Packs, unterstutzt:

Microsoft Windows Server 2019
und 2022 (x86-64)

Red Hat Enterprise Linux Server 7
und 8 (x86-64)

SUSE Linux Enterprise Server 12
und 15 (x86-64)

- Java SET11(LTS)/OpenlDK
- Apache Tomcat 9

Unterstiitzung virtueller
Maschinen:

- VMWare ESXi in Kombination mit
den oben genannten Gast-Be-
triebssystemen, die fur VMWare
ESXi freigegeben sind

Unterstiutzte Datenbanken:

DirX Audit unterstutzt die folgen-
den Datenbanken:

Microsoft SQL Server Enterprise
oder Standard Edition 2019

Oracle Database 19¢

Unterstiitzte Browser flir den
DirX Audit Manager

Microsoft Edge 108.0 oder neuer

MozillaFirefox 102.5.0ESR
(Extended Support Release)

- Google Chrome 108.0 oder neuer

DirX Audit Manager

DirX Audit Manager erfordert die
Installation von Apache Tomcat 9.0
mit den aktuellen Patches/Service
Packs.

DirX Audit Event Kollektoren

Der Kollektor fur DirX Identity
unterstutzt DirX Identity ab V8.9

Der Kollektor fur DirX Access unter-
stUtzt DirX Access ab V8.9

Report-Erzeugung:

Erfordert Jaspersoft Studio 6.5.1
oder neuer

Benutzeroberflache
Englisch
Deutsch
Franzdsisch

Dokumentation
Release Notes (Textfile, Englisch)

Manuale und Use Case Dokumente
werden in Englisch bereitgestellt.

Manuale
Installation Guide
Migration Guide
Introduction
- Tutorial
- Administration Guide
User Interface Guide
- Customization Guide
History Synchronization Guide
Best Practices
Manuale werden im PDF und Web
Help Format geliefert; Installation

Guide, Migration Guide und Best
Practices nurim PDF-Format.



DirX Produkt-Suite

Die DirX Produkt-Suite bietet die Basis fur ein vollstandig integriertes
Identity- und Access-Management; zur DirX-Produktfamilie gehéren
folgende Produkte, die separat bestellt werden kénnen.

DirX Identity

DirX Identity stellt eine umfassende, prozessgesteuerte,
kundenspezifisch anpassbare, Cloud-fahige, skalierbare
und hochverfugbare Identity Management Losung fur
Unternehmen und Organisationen zur Verfugung. Es
stellt Ubergreifende, Risiko-basierte Identity und Access
Governance Funktionalitat bereit, die nahtlos mit auto-
matisiertem Provisioning integriert ist. Die Funktionali-
tat umfasst Life-Cycle-Management fur Benutzer und
Rollen, plattformUbergreifendes und regelbasiertes
Provisioning in Echtzeit, Web-basierte Self-Service-
Funktionen fur Benutzer, delegierte Administration,
Antrags-Workflows, Zugriffszertifizierungen, Passwort-
management, Metadirectory sowie Audit- und Report-
Funktionalitat.

DirX Access

DirX Access ist eine umfassende, Cloud-fahige, skalier-
bare und hochverflugbare Zugriffsverwaltungslésung, die
richtlinien- und risikobasierte Authentifizierung, Autori-
sierung basierend auf XACML und Fdderation fur Web-
anwendungen und -dienste bietet. DirX Access bietet
Single Sign-0On, vielseitige Authentifizierung einschlief3-
lich FIDO, Identitatsfoderation basierend auf SAML,
OAuth und OpenlID Connect,Just-in-Time-Bereitstellung,
Berechtigungsverwaltung und Richtliniendurchsetzung
far Anwendungen und Dienste in der Cloud oder vor Ort.

Connect with us

in ¥ 0 o

eviden.com

DirX Directory

DirX Directory bietet einen standardkonformen, hoch-
performanten, hochverfugbaren, hochzuverlassigen,
hochskalierbaren und sicheren LDAP- und X.500-Direc-
tory-Server und LDAP-Proxy mit sehr hoher linearer Ska-
lierbarkeit. DirX Directory kann als Identitatsspeicher fur
Mitarbeiter, Kunden, Partner, Abonnenten und andere
loT-Einheiten dienen. Es kann auch als Bereitstellungs-,
Zugriffsverwaltungs- und Metaverzeichnis-Reposi-
tory dienen, um einen einzigen Zugriffspunkt auf die
Informationen in unterschiedlichen und heterogenen
Verzeichnissen bereitzustellen, die in einem Unterneh-
mensnetzwerk oder einer Cloud-Umgebung fur die
Benutzerverwaltung und -bereitstellung verfugbar sind.

DirX Audit

DirX Audit bietet Auditoren, Security-Compliance-Beauf-
tragten und Audit-Administratoren analytische Einblicke
und Transparenz fur Identitat und Zugriff. Basierend auf
historischen Identitatsdaten und aufgezeichneten Ereig-
nissen aus den ldentitats- und Zugriffsverwaltungspro-
zessen ermoglicht DirX Audit die Beantwortung der
Was, Wann, Wo, Wer und Warum?®-Fragen zu Benutzer-
zugriff und Berechtigungen. DirX Audit bietet historische
Ansichten und Berichte zu Identitatsdaten, ein grafisches
Dashboard mit Drilldown zu einzelnen Ereignissen, einen
Monitor zum Filtern, Analysieren, Korrelieren und Uber-
prufen von identitatsbezogenen Ereignissen und eine
Auftragsverwaltung fur die Berichterstellung. Mit seinen
analytischen Funktionen unterstutzt DirX Audit Unter-
nehmen und Organisationen dabei, eine nachhaltige
Compliance sicherzustellen und Business Intelligence fur
die risikobasierten ldentity- und Access-Management-
Prozesse bereitzustellen.
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