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Gestion des identités et des accés d'Evidian



La convergence unique d'une solution SaaS
d'acces et de gouvernance, incluant des
fonctionnalités avancées pilotées par I'lA

IA Générative

Evidian Orbion introduit des fonctionnalités
avancées basées sur I'lA, telles qu'un chatbot d'lA
générative (GenAl) pour rationaliser les opérations. Il
permet d'accéder a la documentation et offre des
conseils complets sur l'exécution des taches. Plus
important encore, Gen Al vous fera gagner un
temps précieux en permettant lI'exécution d'actions
d'administration exprimeées en langage naturel et
en mettant en ceuvre des régles de politique de
sécurité.

Renforcez la sécurité

Evidian Orbion Access & Governance garanti la
confidentialité des données, empéche 'usurpation
de session & d'identité et assure la confiance dans la
protection des flux d'informations. La configuration
de méthodes d'authentification en libre-service est
également disponible.

Augmentez la productivité

Les nouveaux utilisateurs obtiennent rapidement
les droits dont ils ont besoin pour leur travail.
Lorsqu’un utilisateur rejoint, évolue ou quitte
I'entreprise, son profil est automatiquement ajusté.
Les utilisateurs peuvent demander des droits
supplémentaires en fonction de |'évolution de leur
réle ou de leurs besoins. Evidian Orbion permet aux
utilisateurs de se connecter de n'importe ou tout en
bénéficiant d'une expérience conviviale.

Améliorez I'expérience
utilisateur

Orbion met a disposition un portail autonome
hautement personnalisable ou une capacité
d'intégration dans des portails d'entreprise
préexistants grace au SDK Evidian Connect. Le
menu de navigation est généré dynamiquement
pour afficher les bonnes ressources Web associées a
un profil spécifique.
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Evidian Orbion Access & Governance

Une solution complete de gestion des identités et des acces
en tant que service avec : procédure d'intégration rapide & un
cycle de vie dynamique des utilisateurs, gestion des acces,
capacités de gouvernance, fédération d'identités,
authentification multifactorielle (MFA) a la pointe de la
technologie et authentification unique (SSO).

Un modele de sécurité puissant

Evidian Orbion facilite la gestion
multidimensionnelle des relations entre les objets
en établissant des liens entre les utilisateurs, les
propriétaires de comptes, les approbateurs, les
organisations et d'autres entités. Il prend en charge
différents types d'identité, y compris les personas
qui couvrent plusieurs identités et appareils. Les
réles, les applications et les services sont accessibles
par le biais de catalogues, ce qui permet de définir
et de mettre a jour les droits pour toutes les
identités, avec la possibilité de gérer les
changements au fil du temps.

Centralisez la gestion d'identité

Identifiez et gérez tous les utilisateurs en fonction
du besoin d'accéder aux applications. Assurez-vous
que les employés, les sous-traitants, les partenaires
et les clients n'ont que des droits d'acces pertinents.

Prise en charge de la fédération
d'identité

Il est possible de contrbler qui accede aux
ressources informatiques tout en déléguant
I'authentification de l'identité du partenaire a un
fournisseur d'identité externe (IdP). La solution
prend en charge SAML 2.0 (Security Assertion
Markup Language) et OpenlID Connect ainsi que
OAuth 2.0 pour l'authentification unique (SSO), la
fédération d'identité et le contrdle des autorisations.
Les utilisateurs peuvent également étre
provisionnés entre des domaines de confiance dans
des environnements professionnels plus complexes
impliquant des partenaires et des affiliés.



IAM d’Evidian en tant que service

Authentification forte

Renforcez la sécurité des utilisateurs avec une
authentification multi facteur. Evidian Orbion offre une
forte protection contre les attaques de type phishing,
le vol d'informations d'identification et les accés non
autorisés en supportant une large gamme de
méthodes d'authentification, y compris les codes a
usage unique, l'authentification mobile,
'authentification Push d’'Evidian, I'authentification sans
mot de passe, FIDO 2, et la délégation
d'authentification tierce (via Radius, SAML et OIDC).

Faites de l'utilisateur I'acteur des
identités et des droits

Les processus de workflows orientés métier
permettent aux utilisateurs de gérer leurs propres
droits liés au cycle de vie de l'identité et la
gouvernance de ces droits, via des processus de revu
de compte.

Assurez le respect de la politique

Appliquez et vérifiez la politique sur les systemes cibles.
Créez ou supprimez des droits en fonction des besoins
en ressources informatiques, conformément a la
politigue d'accés. Mettez en ceuvre un contrdle continu
pour détecter et réconcilier les différences entre la
politigue requise et les droits effectifs dans les
applications.

Libre-service

Orbion permet a chaque utilisateur de gérer lui-méme
ses comptes. Orbion Access & Governance est un
élément clé parmi d’autres pour se conformer aux lois
de réglementation des données. Les tableaux de bords
sur les données personnelles et les fonctionnalités en
libre-service permettent aux utilisateurs d'exercer
librement leurs droits et supportent des processus
conformes au RGPD (Réglement Général sur la
Protection des Données).

Délégation

La délégation ad hoc, telle qu'une délégation
temporaire de privileges pendant les vacances du
responsable, peut compléter I'administration déléguée
statique. Le responsable pourrait nommer un adjoint
qui recevrait certains des privileges du responsable.

Tout cela se fait a la demande, a l'initiative d'une action
explicite du responsable.

Provisionnement SaaS & On-Prem

Evidian Orbion est accompagné d'une passerelle pour
les environnements hybrides qui permet de connecter
les environnements sur site et cloud.

SOD

Une politique de séparation des taches (SoD) empéche
tout individu d'accumuler des responsabilités
conflictuelles. Cet objectif est généralement atteint
grace a des mécanismes d'exclusion des roles.
Toutefois, la politique peut également exiger des
niveaux d'approbation supplémentaires, comme
|'approbation de chagque demande par au moins deux
personnes.

Recertification personnalisable

Les réles, les applications et les services sont
accessibles via des catalogues. Grace a la gestion
multidimensionnelle des relations entre objets, des
fonctionnalités telles que la recertification peuvent étre
appliquées a n'importe quel type d'objet, comme les
identités, les rbles, les organisations, etc. Les acteurs,
les processus et les actions peuvent également étre
configurés de maniere flexible dans le cadre du
modeéle unifié.

Rationaliser I'audit et la conformité

Les fonctionnalités d'Evidian Analytics fournissent des
tableaux de bords & rapports préconfigurés et
personnalisables pour aider a identifier les tendances.
Ceux-ci peuvent porter sur |'utilisation de la solution,
mettre en évidence des pratiques suspectes et se
conformer aux conditions préalables de 'audit interne
ou a d'autres exigences de conformité. La solution
permet de récupérer les valeurs des objets a un
moment donné dans le passé et d'effectuer une
analyse des causes profondes. Tout cela peut étre fait
par des utilisateurs sans connaissances techniques.

Zero Trust

Pour tous, en tout temps et en tout lieu, chaque roéle
doit étre congu selon le principe du moindre privilege.
Evidian Orbion Access & Governance aide a construire
les fondations sécurisées nécessaires au « zéro trust »
en fournissant une solution compléte
d'authentification et de gestion des acces en tant que
service.

Protection des API REST

Evidian Orbion vous permet de gérer |'acces a vos API
sécurisées en utilisant des standards reconnus par
I'industrie comme OAuth 2.0 et OpenlID Connect pour
fournir une authentification forte et un contréle
d'acces fin. Ces protocoles garantissent un acces
sécurisé aux services en ligne tout en offrant une
flexibilité maximale pour intégrer des solutions tierces
et personnaliser I'authentification.
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Gestion optimisée des Contréle des colts de

applications Cloud mise en ceuvre

Evidian Orbion Access & Governance vous permet Basée sur le Cloud et préte a I'emploi, Evidian Orbion

de gérer facilement le déploiement d'applications Access & Governance réduit considérablement le

Cloud telles que SalesForce, Google Apps ou temps et les colts de déploiement. Les mises a jour

Microsoft Office 365, etc, optimisant ainsi les colts sont entierement gérées par Evidian, ce qui fait gagner

et facilitant le déploiement. du temps aux administrateurs et réduit les colts pour
l'entreprise.

Evidian Orbion peut également étre proposée en tant que solution d'acces
uniquement.

Pour en savoir plus sur ses fonctionnalités, consultez le dépliant Orbion Access.
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Gestion des Single Sign-On Analytics Authentification  Provisionne-
Ut'l'satgurs et SSO, Fédération et Audit, contrdle, forte ment
des droits autorisation tableaux de bords  Authentification Activation
Gouvernance des dynamique évolutifs et multifacteur automatique et
droits des arrivées, rapports désactivation
évolutions et
sorties
Acceés et Gouvernance depuis une interface unique
La bonne identité avec les bons privileges au bon moment
. J
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