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Effiziente Compliance-Unterstutzung

Analyse und Transparenz flr Identity und Access Management

Die Herausforderung

Kostendruck und erhéhte Sicherheitsan-forderungen
fUhren dazu, dass Unternehmen und andere Organisa-
tionen nach neuen Wegen suchen, um ihre Geschafts-
prozesse zu optimieren. Dies gilt insbesondere fur die
Einhaltung von Compliance- Vorschriften, wie sie bei-
spielsweise in der EU- Datenschutz-grundverordnung
hinsichtlich der Verarbeitung persdnlicher Daten oderim
Sarbanes Oxley Act fur die Verlasslichkeit veréffentlichter
Finanzdaten von Unternehmen geregelt sind. Eine Mdg-
lichkeit, diese Bemuhungen effizient zu unterstutzen, ist
die EinfUhrung eines Identity und Access Management-
Systems (IAM) mit Audit-UnterstUtzung. Die bloRe Anzahl
und Art der Vorschriften stellen jedoch eine Herausfor-
derung dar:

Heutzutage gibt es viele verschiedene Vorschriften,
und es werden standig neue vorgeschrieben, die eine
kontinuierliche Uberarbeitung der IAM-Kontrollen
erfordern.

Die Richtlinien fur das, was gepruft wird, hangen von
der jeweiligen Vorschrift, dem geltenden Unterneh-
mensgeschaftsmodell und der Anwendung ab, mit
der der Prufung erstellt wird, so dass es schwierig ist,
konsistente End-to-End-PrUfrichtlinien zu erstellen.

Unterschiedliche Vorschriften erfordern unterschied-
liche Analyse- und Berichterstattungsmethoden.

Zum Nachweis von Rechenschaftspflichten und zur
Berichterstattung Uber die Ergebnisse von IAM-Aktivi-
taten mussen Audit-Daten erzeugt werden. Wie von
den maRgeblichen Vorschriften gefordert, dient dies zur
Darstellung, wie die Steuerung der Geschaftsprozesse
hinsichtlich der Benutzerzugriffe und -berechtigungen

Unsere Lésung @

DirX Audit bietet Auditoren, Sicherheits-beauftragten und
Audit-Administratoren analytischen Einblick und Transpa-
renzin Identity und Access Management Prozesse. DirX Audit
erganzt die IAM-Kernfunktionen fur Administration, Authenti-
fizierung und Autorisierung um Funktionen zur Analyse und
Berichterstattung Uber IAM-Operationen und stellt die Infor-
mationen bereit, die zur Unterstitzung von IAM Governance,
des Risikomanagements und zum Nachweis der Compliance
bendtigt werden. Basierend auf historischen Identitatsdaten
und aufgezeichneten Aktivitaten aus den Identity und Access
Management Prozessen erméglicht DirX Audit die Beant-

erfolgt. In regelmaBigen Abstanden oder bei Bedarf
mussen Reports zum aktuellen Status und zur Historie
von Informationen in den IAM- Datenhaltungen erzeugt
werden, zum Beispiel fur die Identity-Datenhaltung in
einer Identity Management Komponente.

Die Audit-Daten sowie die historischen Daten, die von
den IAM-Komponenten erzeugt werden, helfen dabei, die
Fragen zu beantworten, die von Auditoren zum Nachweis
der Einhaltung der Compliance gestellt werden. Bisher
mussen fur Fragen der Art “Wer hat im letzten Monat
auf die Finanzdaten zugegriffen?”, “Wer hat den Benut-
zern dafur Zugriffsrechte gegeben?” und “Wer hat diese
Rechte genehmigt?” Audit- und historische Daten aus
mehreren Anwendungen ausgewertet werden. Unter-
schiedliche Audit-Formate, verschiedene Benutzer-lden-
titaten derselben Person sowie parallele Zeitstrange in
den einzelnen Anwendungen erschweren diese Auswer-
tungen erheblich und machen sie kostenintensiv.

wortung der ,Was, Wann, Wo, Wer und Warum®-Fragen bei
Benutzerzugriffen und -berechtigungen. DirX Audit bietet
historische Ansichten und Reports fur Identitatsdaten, ein
grafisches Dashboard, einen Monitor zum Filtern, Analysieren,
Korrelieren und Uberpriifen von Identitats-bezogenen Aktivi-
taten und die Verwaltung von Jobs fur die Reporterstellung.
Mit seinen Analysefunktionen unterstutzt DirX Audit Unter-
nehmen und Organisationen bei der nachhaltigen Einhaltung
von Compliance-Anforderungen und stellt Business Intelli-
gence fur die Identity und Access Management Prozesse
bereit.
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Liefert die Antworten auf die Fragen des Auditors

Wesentliche Starken

Aktivitaten Monitor

DirX Audit sammelt und korreliert
Datenzu Verwaltungs-, Authentifizie-
rungs- und Autorisierungsereignis-
senvon verschiedenen IAM-Systeme
und wandelt diese Daten in intuitive
und umsetzbare Informationen zur
Einhaltung von Vorschriften um
Vorschriften, Geschaftssicherheits-
richtlinien und Ziele des Unterneh-
mensrisikomanagements.

Historische Daten

DirX Audit verwaltet Verlaufsdaten
aus ldentitats-Datenbanken, um
Informationen zu Anderungen an
Identitat und identitatsbezogenen
Daten im Zeitverlauf darzustellen.
Dies ermaglicht eine Uberprifung
von ldentitaten und Vergleiche zu
Zeitpunkten, um die Einhaltung von
Governance-Prozessen zu demons-
trieren und Einblicke in Identitat
und Datenschutz zu erhalten oder
zZu bestimmen, warum ein Zugriff
erlaubt wurde.

Leistungskennzahlen (KPI)

Mit Hilfe von OLAP-Techniken
(Online Analytical Processing) gene-
riert DirX Audit Identitats-KPlIs (Leis-
tungskennzahlen), die bereitgestellt
werden, um statistische Informa-
tionen Uber Audit-Ereignisse und
historische Daten fur eine schnelle,
interaktive Analyse und einen Ein-
blick in den IAM-Betrieb zu ermog-
lichen.

Analyse und Transparenz

DirX Audit bietet eine webbasierte
Benutzeroberflache mit spezifi-
schen Ansichten, die die Korrelation,
Analyse und Berichterstellung von
Audit- und historischen Daten durch
Auditoren, Administratoren und
Sicherheitsbeauftragte. erleichtert.

Dashboard

Die Dashboard-Ansicht bietet eine
personalisierte Sammlung von KPI-
Diagrammen. Mithilfe des Dashbo-
ards kdnnen Auditoren Analysen
durchfuhren, insbesondere zeitba-
sierte Trendanalysen ausgewahlter
KPI-Daten. Diese kdnnen anschlie-
Bend per Maus-click zu detailliertere
Informationen zu Audit-Events Uber-
fUuhrt werden.
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Event Monitor

Die Ansicht ,Ereignismonitor” bietet
eine praktische Oberflache zum Fil-
tern und Korrelieren von Auditereig-
nissen. Mithilfe des Ereignis-monitors
kénnen Auditoren Antworten aufdie
Frage erhalten, was, wann, wo, wer
und warum Benutzerzugriffe durch-
gefuhrt hat oder bestimmte Berech-
tigungen erhalten hat.

Historische Ansicht

In der Ansicht History ist es mdg-
lich historische Identitatsdaten zu
durchsuchen. Auditoren konnen his-
torische Daten Uberprufen, zeitliche
Vergleiche durchfUhren und Audit-
Ereignisse mit historischen Daten
korrelieren.

Reports

DirX Audit bietet Uber 100 vorkonfi-
gurierte Berichtsvorlagen (z.B. Uber
Benutzer, Rollen, Zugriffe, Zertifizie-
rungen, etc.) in verschiedenen For-
maten, einschlieBlich HTML, PDF
und MS Excel. Auditoren kdnnen
Berichte erstellen, die in regelmani-
gen Abstanden per E-Mail an aus-
gewahlte Empfanger gesendet
werden. Mit der Jaspersoft iReports-
Technologie kbnnen vorhandene
Berichte angepasst oder neue
Berichte erstellt werden.

Ihre Vorteile

Verbessert die Wirksamkeit der Sicher-
heitskontrollen

Vereinfacht die Analyse, Berichter-
stellung sowie die Suche nach Audit-
BIENS

Speichert alle Audit-Ereignisse aus ver-
schiedenen Quellen in einer zentralen
Datenbank

Schneller und bequemer Einblick in
alle IAM-Vorgange sowie historische
Daten

Zusatzliche Audit-Quellen kénnen inte-
griert werden

UnterstUtzung mehrerer Datenbanken
und Serverplattformen (einschlieBlich
mandantenfahiger Unterstutzung)
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Sustainable compliance and transparency for Identity and Access Management
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